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MMJ Sieciowe systemy monitoringu i sterowania
AGH

Aplikacje przemystowe
- dedykowane standardy sieci komunikacyjnych dla automatyki przemystowej

Profibus
e Systemy rozproszone - firmowe i otwarte HART DeviceNET
e Systemy zintegrowane _
e Systemy czasu rzeczywistego F|eldbus_ -onworks
Foundation

Aut - wykonawcze

*Te

O

Aut - czujniki

Aut — systemowe
np. sterowniki
z modutami we/wy

Elem. bezpieczenstwa

®© 000
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@]‘JJ Standardy komunikacji

Ethernet i technologie bezprzewodowe

Aplikacje biznesowe i zarzadzania
— popularne i ogolnodostepne sieci teleinformatyczne

IDEA:

e Dostep z dowolnego miejsca do danych systemowych

e Szybka komunikacja duzych pakietow danych

e Mozliwosc¢ integracji z sieciami telefonii komodrkowej, wysytanie SMS, email

Komunikacja Automatyka Sterowanie
standardowa przemystowa ruchem, predkoscig

10 ms <ims

N IRENIIREEEE WiF emai
IE ) @ " k “ g @E GSM/GPRS
INTERNET / / / Bt
Wymogi czasu rzeczywistego
Wielkos¢ danych
Ethernet Systemy magistriowe Magistrale komunlkaqi
TCP/IP Profibus, DeviceNet szeregowej standardu
LonWorks itp. CAN, Sercos itp.
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Standardy komunikacji
Ethernet i technologie bezprzewodowe

Systemy sterowania i zarzadzania w przemysle
— potaczenie sieci przemystowych i teleinformatycznych

IT
- — ';rA
Monitering, Akwizycja
zarzgdzanie danych,
systemem analizy
Ethernet K Bl Ethemet|
przemystowy P
TR AR - W\
Interfejsy Interfejsy
operatorskie  operatorskie
HMI HMI

Sterowniki PLC I

Sterowniki s—
PLC

czujniki,
Oprzyrzg- 4
dowanie 4

Zrodto: Control Engineering

Sterowniki
PL!
Sterowniki I‘
PLC o
Urzadzenia, g iy

Ethernet — zagro zenie:

Protokét popularny — bezpieczenstwo
danych

Internet Ethernet
Przedsiebiorstwo
2| (1Gbit's — 100Gbits) / Ethernet \
Té" Zarzadzanie
S| (10Mbit's — 1Gbit/s) / Ethernet \
o
g Sterowanie Ethernet, Profibus, EtherCat,
g (1Mbit/s — 10Mbit/s) Arcnet, CAN itp.
o B
. ~ Czujniki DeviceNET, ZigBee, 802.15.4,
| elementy LonWorks, CAN, RS485, 12C itp.
| wykonawcze
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MW]JJ Standardy komunikacji
Ethernet i technologie bezprzewodowe

Komunikacja bezprzewodowa
- komunikacja bezprzewodowa standardu WiFi 802.11x

- Zigbee
Serwery
N
hl% Centrala
R

— sieci GSM
- radiomodemy

Ethernet * Sieé
« bezprzewodowa

§ Czujnik

‘(i poziomu
| [’
| Modut ZigBee R S-485 g

1&-:"' IS - e = :__ :
Zbiornik

Kontrola poziomu
cieczy w zbiorniku

LOKALHA GRUPA LICZNIKOW CIEPLA

LOKALNA GRUPA LICZNKOW CIEPLA
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m ]JJ Standardy komunikacji
Ethernet i technologie bezprzewodowe

Komunikacja bezprzewodowa
Smart Wireless - EMERSON

Pf‘OjeCt Eq uimel‘It Wireless Control Mobility Service
System/ Radius Engine/Intrusion
WLAN Server Prevention System

|

|

|

Con troller I

[

I

|

.- |

ﬁ —
r:;_

Baterie — zwykle przy aktualizacji danych w
module co 1 minute — trwatos¢ 8-10 lat

] = If
Lt ot # T
MAP = — — __' ______________

= ; Switch r e
802.11bigty '~ 1 Access  Operator  ProPlus
| 2A4GHz ~ / | I Server Station Station
| ‘§ L
ot L bl |
L > | | 11

B 1

: 1 // \ =y MAP I - Nty ﬁ

i MAP I
I \ | < I \ I DCS in the Control Room
i MAP f % I
; - \ _
I ~ I \ ‘Il | : Standard — WirelessHART
| » [ U o MAP I
1 MAP - i
|
|
|
1

Example Wireless Mobile Worker solution architecture
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m ]JJ Standardy komunikacji
Ethernet i technologie bezprzewodowe

Komunikacja bezprzewodowa

|
\ /’ Koordynator
Podigczenie do sieci kablowej

[7]] Urzadzenie

/ \ koficowe

Topologia gwiazdy 0 o ?:;1‘&:&“;:2:,?:;:"
Topologia kratowa (mesh) Topologia drzewa
[ O O Ll D EI O
Nod Yol 4
<1 _lini 8

) _—— - N
Podigczenie = | /
do EHUT"EHMI '\ /I/%‘/\*\\. ,/ E 1 Podiaczenie do sieci kablowej .\ =
,_DE_ il | Koordynator
/ \|\ /-’J/ ‘\ D \ Urzgdzenie
O < l = kofcowe

{-D\ 0 «— |:| D I\El Repeter
") \ nikacji
o 0 0 0 E mﬁ komu kan
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w ]JJ Standardy komunikacji
Ethernet i technologie bezprzewodowe

Komunikacja bezprzewodowa
- komunikacja bezprzewodowa standardu WiFi 802.11x

- ZigBee, Bluetooh

.. ZigBee, Bluetooth
— sieci GSM niewielkie odleglosci
- radiomodemy kilkadziesigt metrow — topologia kratowa
Wik o Standard dedykowany do obstugi matych modutéw
niewielkie odlegtosci _ _ (przesyt b.matych pakietéw danych, dziatanie
kilkanascie metrow w pomieszczeniach przerywane, na zadanie)
do ok. 150-200m — otwarta przestrzen Zasilanie modutéw — bateryjne

Standard dedykowany do obstugi komputeréw )
(przesvt duzvch danvch. dziatanie ciaate) Radiomodemy

Za GSM/GPRS/UMTS/HSDPA Duze odleglosci ,
Bardzo duze odlegtosci Setki metrow, kilkanascie kilometrow

Kilkanascie i dziesigtki kilometréw

Rozwigzanie posrednie miedzy sieciami lokalnymi
a infrastrukturg systemu GSM

GPRS/GSM — male pakiety danych, wolna
transmisja

HSDPA/UMTS — duze pakiety danych, szybka
trnasmisja

Zakopane, 25-26 maja 2010



” Standardy komunikacji

Ethernet i technologie bezprzewodowe

Komunikacja bezprzewodowa
Jakg sie¢/standard wybrac?

KRYTERIAT!!!

bezpieczer’]itD
niezawodnosc¢ i wytrzymatosé

- zarzadzanie energiq

skalowalnosé, elastycznosé,
dostepnosc¢

- transmisja danych

- koszty

Kodowanie danych, identyfikacja nadawcy,
autoryzacja dostepu

Informacja na czas, czestotliwos¢ nadawania,
awaryjnosc¢ weztdw sieci, zdolnos¢ do tworzenia
Sciezek wymiany danych

Zywotnos¢ baterii w weztach, metody
hibernacji i wybudzania weztow, liczba
routeréw i switchy

Mozliwosci rozbudowy, obcigzalnos¢, zasieg fal
radiowych - okresowy monitoring i testy

Szybkosc¢ transmisji, opdznienia, determinizm
czasowy, wielkos¢ pakietéw danych

Koszty sprzetu, oprogramowania, infrastruktury
Zwykle mierzone w odniesieniu do liczby
obstugiwanych weztéw

Zakopane, 25-26 maja 2010



M‘ ]JJ Standardy komunikacji
Ethernet i technologie bezprzewodowe

Komunikacja bezprzewodowa
- rozwigzania M2M (Machine to Machine)

GEM MM
EE wit Aglikaris w czasie racrywistym | —_
i A Kanlrofa, slerwanie, disgnostyks
Elﬂl " |
_lﬁ Rint nn.;p;;:mnmw
o
= Interriat
M2M Urzgdzenis -
Komunikacja w segmentach sieci M2M Wl j@] |
zwykle okresowa — normalnie urzgdzenia w stanie e P Cantrals W
czuwania Ha:j;im uzytxownika

Typowa sied bezprzewodowa

SieC€ zwykle o charakterze rozproszonym — raczej
bez jednostek centralnych, nadrzednych

Uniezaleznienie od lokalizacji — wykorzystanie
sieci GSM do komunikacji urzgdzen, jednostek w
nawet odlegtych lokalizacjach — np. firmy
transportowe, koncerny naftowe itp.
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m ]JJ Sieciowe systemy monitoringu i sterowania

AGH

Organizacja

hierarchiczna

systemu sieciowego

w zaktadzie przemystowym

Z broszury Siemens

WAZNE!!

Wspéipraca grup —
Automatykow
Dziatu IT

Tu nie powinno by¢
Konkurencji I!!

Corporate management level/

Production management level ? -"
e _‘;.r..

Internet

EH Ethernst

Operations management level SIMATIC
WinCC
Switch
B PROFINET

Control level B Industrial Ethernet

Controller HMI

—

Controller 10

B PROFIBUS

Field level

o L]

Distributed o g il
/0 H s - _-_

O AS-Interface
Distributad
e}
E—é x
7]
Drives
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m ]JJ Sieciowe systemy bezpieczenstwa
AGH

Systemy z

funkcjami bezpieczeﬁstwa

BEZPIECZENSTWO SIECL
ZINTEGROWANE BEZPIECZENSTWA B

Wbudowanie funkcji - modutdw bezpieczenstwa
bezposrednio w urzadzeniach ktérych dotyczg

-Realizacja funkcy bezpleczenstwa
-Zwiekszenie niezawodnosci komunikacji
-Praca w trybie tzw. czasu rzeczywistego

Rozwigzania typu safety on-board --- o
mikrokontroler, specjalizowany ukfad np. w Nowe standardy znanych sieci przemystowych

serwonapedzie, obstugujacy funkcje zwiazane z jako tzw. Safety Bus:
bezp|eczenstw" PROFIsafe, DeviceNet Safety, SafetyBus p,

SAFETYLon, Ethernet/IP safety, TwWinSAFE,
Foundation Fieldbus SIF

Zakopane, 25-26 maja 2010 12



Sieciowe systemy bezpieczenstwa

AGH

Unormowania miedzynarodowe i europejskie

Standardy systemoéw fieldbus
| bezpieczenstwa dla
automatyki przemystowej

Product standarids
! IS0 121004 and 15014121
IEC 61496 IEC 611316 || |[EC 6180052 Safety of machinery — Principles for
Salety f g Safety for Safety functions esign and risk assessment
light cuntains PLC for drives
IEC 817844 IEC 62443 : Dasign of safety-related electricsl, slectronic and programmable
Security Becunty : electronic contrel systems (SRECS) for machmery
{profile-specific) [common part) '
i SIL based PL based
IEC817845 | IEC61918 | . :
instaliation guide | Installation guide SR, o, AR NIV HICHESGRNOL [ ICE NPty N
(profile-specific) | {commen part) i Agplicabls standards
L IS0 13849-1, -2
J l : SiE‘F Eﬁlzl?:fr.i-gal Safely-related parts
IEC 6132831 | i Repi Frachinery
EMC and : R (SRPCS)
IEC 61784-3-3 funclional safety | | T——
[PROF Isafe) i on-glecirica
Functional safety u—l H
CORMMURICaion i Electrical
profile 3 E

617841, -2

Fieldbus for use in

IEC 61158 series |
industrial control ystems <

hd 3

D,

Functional safel
{basic slanﬁard]y

IEC 61508 >-

IEC 62061
Funchional safely
fgr machinary
{SRECS
fmcluding EMC for

industrial environmen)

D (yelow) safety-related standands

Zakopane, 25-26 maja 2010
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Sieciowe systemy bezpieczenstwa
AGH

Unormowania miedzynarodowe i europejskie

Product standarids
IEC 61496 IEC 6113146 || IEC 61800-5-2
Safety £ ag Safaty for Safety functions ;
light cunains PLE for drives
EI_'_.‘:_.E"ITB“ IEC 62443 i
B } Sacurity Secunly - - -
Standardy systemoéw fieldbus prodle-speaific) | (omimon et 5 See safety standards for machinery |
| bezpieczenstwa dla g (Figure 2) Z
i i IEC 617845 IEC 61918 :
automatyki procesowej hohtan LS s I ‘ ! . . i
(profie-speciic) | (commonpar) | :  \alid also in process industries, :
l l @ whenever applicable §
IEC 61326329 | |
EMC and ;
IEC 61784-3-3 functional safety L
{PROFIsafe) i
Functional safety 1—] :
COmPuniCEtion , ;
profile 3 e e o i i S i i i o e A
I 15
> - - 1SA-B4.0001
o IEC 61611 3 pars = modified
IEC 61168 series | N Functional safety - IEC B1511)
6178441, 2 IEC 61808 N, Eafergt;nsér?f:e:;ad
i i 5‘]' Im L@ .
e (e R e e
[ iyetow) safe:y-rEIatEdMaldhus-mlared standards | |(dashed yellow) PROFIsafe
W For specified electiomagnatic envranments, olherwise IEC 61326-3-1 BYEM ratified

Zakopane, 25-26 maja 2010 14



m ]JJ Sieciowe systemy bezpieczenstwa
AGH

Norma 61508
Bezpieczenstwo funkcjonalne
elektrycznych/elektronicznych/programowalnych elektronicznych
systemow zwigzanych z bezpieczenstwem

SIL — (Safety Integrity Level) poziom pewnosci zabezpieczen (nienaruszalnosci
bezpieczenstwa)

SIL 1 - ochrona obiektow i systemow o malym znaczeniu

SIL 2 - ochrona obiektow i systemow o wiekszym znaczeniu
Mozliwe wypadki z udziatem ludzi

SIL 3 - ochrona obiektow majacych wptyw na zdrowie ludzi i
funkcjonowanie spotecznosci

SIL 4 - ochrona obiektéw majacych duzy wptyw na a zdrowie ludzi i
funkcjonowanie spotecznosci
np. elektrownie atomowe itp.

Zakopane, 25-26 maja 2010



Sieciowe systemy bezpieczenstwa
AGH

Wybrane standardy sieci bezpieczenstwa

- ProfiSAFE \am
- TWinSAFE - Beckhoff . |
PROFIsafe % y
OF\s
-Bazuje na protokole PROFINET — ETHERNET
-Zgodny z normami |EC 61158 and IEC 61784-1/-2 _ _
-Dazenie — standard miedzynarodowy |IEC 61784-3-3 Architektura z jednym kanatem
informacji
Conventional Safety-CPU Standard
pLC Klasyczna E-Stope FHesh  ©CPU
ArCh Ite ktu ra F-Modules in Combination
W — aremote 0 | pusils
PROFIBUS/PROFINET . T device
Drive [ o Motor _ = —
| .:::n?m . Coexlstenc:e of s*ta:dard and saf:iy comm:nicahon
"Deenergize to trip" principle [ | |' Circuit breaker L
-~ 1 1~ > \ ’
o] [0 [o | 5\ : o,
Power Drives
Trusted technology supply Limit Laser Light
switch scanner curtains Robhots
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AGH

Wybrane standardy sieci bezpieczenstwa
- ProfiSAFE

- TWIinSAFE - Beckhoff

-Bazuje na protokole EtherCAT
-Z dodatkowymi elementami protokotu
TwinSAFE/FSoE (Fail Safe over

EtherCAT)

-Moduty we/wy obstugujgcych sygnaty z
czujnikbdw bezpieczenstwa

Twinsa
architektura

Extending the modular 1/0 system safely

Sieciowe systemy bezpieczenstwa

TwinSAFE
5, WE;
n e inn et
byl mE by m% ..."..‘.'E",'.":i%:
R by ﬂ% .-’i-.'.:".fﬁ@!

LE%) k
Input terminal
= KL1904

Output terminal

-
HHA:
i
LR
-
L 1]
L]
-
(1]
H
-

o E K33k
L]

Logic Terminal

KL2904 KL6904

EtherCAT

n
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Sieciowe systemy bezpieczenstwa
AGH

niau_euibllolﬂﬁ_Qﬂth
e m— T T T

I AT

= przekazniki bezpieczenstwa

= konfigurowalne systemy sterowania

Profibus DP
SafetyBUS
Ethernet
CANOpen

= programowalne systemy sterowania

(TR (TS -
- c e ! =)
- gt BF
= 3 e L |

R
HH

Systemy rozproszone
zdecentralizowane
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Modele 3D - nowoczesny projekt
I dokumentacja serwisowa aplikacj
AGH przemystowych

Grafika komputerowa:

e Zdjecia - przenoszenie, obrdbka

e Projekty CAD - standard, wielowarstwowosc¢

e Grafika wektorowa — Corel i
Modele 3D - postac ptaska i trojwymiarowa (okulary) g

el

P @LIBOOL. 15
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Modele 3D - nowoczesny projekt
I dokumentacja serwisowa aplikacji
AGH Pprzemystowych

Grafika komputerowa 2D:
o Zalety:

- Prostota rejestracji > foto lub rysowania - rys. techniczny

- Proste narzedzia tworzenia

- Stosunkowo niewielkie zbiory danych opisujgcych modele - sprawdzone algorytmy
o Wady:

- Tylko czesciowe odzwierciedlenie idei projektanta

- Brak mozliwosci petnej interpretacji przestrzennej

Grafika komputerowa 3D:
o Zalety:
- Intuicyjnos¢ przekazu
- Mozliwos¢ swobodnej obserwacji z wielu kierunkow
- Petna interpretacja przestrzenna
o Wady:
- Skomplikowane narzedzia tworzenia i obrdbki
- Duze zbiory danych opisujacych petne modele - transmisja, obrobka

Zakopane, 25-26 maja 2010 20



Modele 3D - nowoczesny projekt
I dokumentacja serwisowa aplikacji
AGH przemystowych

Grafika komputerowa 3D:

e Zastosowania w przemysle (i nie tylko!):
- Projekty zaktaddw przemystowych i linii produkcyjnych
- Wspdipraca z popularnym pakietem AutoCAD - Autodesk
- Pakiety specjalizowane - np. Pipeline 3D, Kompas 3D itp.

ko

_ax
= des ke 0 0D LD 0 O ] ) o [
inza a0

Operations BOM  Service. Window Help  Libraries
all A2 20k et DBl
25 an o e BUwREGGRIATEs b0 b -5 SN [E] ] Y- % -5

D | 1 S

fueeBPRLLEDG
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I dokumentacja serwisowa aplikacji
AGH Pprzemystowych

m JJJ Modele 3D - nowoczesny projekt

Grafika komputerowa 3D:

e Zastosowania w przemysle (i nie tylko!):
- Wizualizacje obiektow
- Projekty - cyfrowe fabryki
e Cyfrowe modele i makiety pojedynczych obiektow lub catych komplekséw maszyn, budynkéw
e Symulacje pracy maszyn, przebiegu proceséw produkcyjnych lub przetwarzania
e Symulacja zdarzen dyskretnych - analiza zachowan konstrukcji po zmianie parametréw w

czasie
e Rozszerzanie rzeczywistosci — tgczenie obrazéw rzeczywistych i wirtualnych

Zakopane, 25-26 maja 2010



Modele 3D - nowoczesny projekt
I dokumentacja serwisowa apI|ka cji
AGH przemystowych h\ 52 |0

SR

Grafika komputerowa 3D:

e Zastosowania w przemysle (i nie
- Wizualizacje obiektow
- Projekty - cyfrowe fabryki

y

Zakopane, 25-26 maja 2010



Modele 3D - nowoczesny projekt
I dokumentacja serwisowa aplikac
AGH przemystowych

Grafika komputerowa 3D:

e Zastosowania w przemysle (i nie tylko!):
- Symulacje, testy, weryfikacje konstrukcyjne
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Modele 3D - nowoczesny projekt
I dokumentacja serwisowa aplikacji
AGH przemystowych

Grafika komputerowa 3D:
e Zastosowania w przemysle (i nie tylko!):
- Interfejsy operatorskie
- Panele SCADA z zadawaniem parametréw pracy itp.

Clearwell Level = 8 Feet
| Restdual CL.2 0.04 PPN
High Service Press 146,70 psy [T SN .
High Service Flaw 315 MGD| o _ Film - 3electrons — 3D SCADA
- | Backwash Flow 000 GPM DS o =gl Fecaciy o N, 0

ILS. Flow Total  14212.565MG i - 2 http://www.3electrons.com/www/pl/portfolio.html
e Elw T £/6376 MG | e : Kedzierzyn-Kozle

K2 v
Bighy LisTenn | Negie

- Cimm AT >
Teanil Mena I Heparin [Hngnostice Ak II.nInfDul
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I dokumentacja serwisowa aplikacji
AGH przemystowych

mJJ Modele 3D - nowoczesny projekt

Grafika komputerowa 3D:

e Zastosowania w przemysle (i nie tylko!):
- Wspditpraca - support — bezposrednio z modutami wykonawczymi maszyn

Przecinarka plazmowa
3d — pakiet programowy

Zakopane, 25-26 maja 2010




Modele 3D - nowoczesny projekt
I dokumentacja serwisowa aplikacji
AGH przemystowych

Grafika komputerowa 3D:
e Zastosowania w przemysle (i nie tylko!):
- Detale elementdéw konstrukcyjnych
- Modele produkowanych czesci, urzadzen itp.
- Instrukcje obstugi
- Zbrojenidwka © e T

A - s N oo r &5 s HEmaH BB S i

i —

Py % a o a o,

el T - B

ERUTNE S
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Modele 3D - nowoczesny projekt

I dokumentacja serwisowa aplikacji
AGH przemystowych
Grafika komputerowa 3D:
e Zastosowania w przemysle (i nie tylko!):
- Dokumentacja powykonawcza
- Dokumentacja serwisowa
- Mobilne panele operatorskie/serwisowe/naprawcze

Dislslua| xlwnl@x] ploffslinbiRlBl Bl =~ 28 wuh 2] v|®|0/@|Rs|s!2ed 4|0 fm B o 6@ &
R e T o KA L

0 cochuocigg :  PIPES
BN/ Daewr
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[ EEEEE

Friecens 7P prei
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Modele 3D - nowoczesny projekt
I dokumentacja serwisowa aplikacji
AGH przemystowych

Grafika komputerowa 3D:
Skaner

e Zastosowania w przemysle (i nie tylko!): dotykowy/bezdotykowy
- Dokumentacja powykonawcza Laser Scan Arm
_  Dokumentacia serwisowa Do weryfikacji ksztattu
u J czesci, elementow,
- Mobilne panele operatorskie/serwisowe/naprawcze nanoszenia zmian w

modelu, aktualizacji itp.

Stacja skanujgca Leica
ScanStation C10
Zintegrowany modut skanera
laserowego 3D, kamery wideo,
aparatu cyfrowego, czujnikéw
poziomu i pionu itp.

Zastosowanie w dokfadnym i
szybkim skanowaniu FARO-skaner
skomplikowanych obiektow pokaz

Zakopane, 25-26 maja 2010




“ Modele 3D - nowoczesny projekt
I dokumentacja serwisowa aplikacji
AGH przemystowych

DZIEKUJE ZA UWAGE

Dr inz. Andrzej Ozadowicz
AGH Krakow

ozadow@agh.edu.pl

Zakopane, 25-26 maja 2010

30



